PORTARIA N2 475, DE 6 DE NOVEMBRO DE 2013

Fica instituido o Comité Estratégico de Seguranca da
Informagdo e Comunica¢des no ambito do Ministério
da Previdéncia Social e de suas entidades vinculadas,
que sera coordenado por um Gestor de Seguranga da
Informagao e Comunicagoes.

O MINISTRO DE ESTADO DA PREVIDENCIA SOCIAL, no uso de suas
atribuicdes, e considerando o disposto no art. 87, paragrafo unico, inciso Il, da
Constituicdo Federal, e tendo em vista o Decreto n? 3.505, de 13 de junho de 2000,
resolve:

Art. 12 Fica instituido o Comité Estratégico de Seguranca da Informacdo e
Comunicagdes no ambito do Ministério da Previdéncia Social e de suas entidades
vinculadas, que sera coordenado por um Gestor de Seguranca da Informacdo e
Comunicacgdes.

Paragrafo unico. O Comité, de carater consultivo e deliberativo, tem por
objetivo o estabelecimento de politicas e diretrizes para integracdo, assim como
promover o alinhamento com as areas de negdcio, em consonancia com a Gestdo de
Seguranga da Informagdo e Comunicagoes.

Art. 22 Ao Comité Estratégico de Seguranca da Informacdo e Comunicac¢des
da Previdéncia Social (CSIC-PS), compete:

| - assessorar na implementacdo das acdes de seguranca da informacao e
comunicacoes;

Il - constituir grupos de trabalho para tratar de temas e propor solugdes
especificas sobre seguranca da informacdo e comunicagoes;

lll - propor normas relativas a seguranga da informagdo e comunicagoes;

IV - propor alteragbes na Politica de Seguranca da Informacdo e
Comunicagdes;

V - realizar estudos de novas tecnologias, quanto a possiveis impactos na
seguranca da informacdo e comunicacgées; e

VI - estabelecer e aprovar a sua forma de organizacdo e funcionamento por
meio de portaria assinada pelo Coordenador do Comité.

Art. 32 Ao Gestor de Seguranca da Informagao e Comunicagdes da
Previdéncia Social, incumbe:

| - coordenar o Comité Estratégico de Seguranca da Informacdo e
Comunicacles da Previdéncia Social (CSIC-PS) e a equipe de tratamento e resposta a
incidentes em redes computacionais;

Il - coordenar as a¢des de seguranca da informacado e comunicacdes;



Il - promover e disseminar a cultura de seguranca da informacdo e
comunicacoes;

IV - acompanhar as investigagdes e as avaliagdes dos danos decorrentes de
quebras de seguranga;

V - propor recursos or¢gamentarios necessarios as acdes de seguranga da
informacdo e comunicagoes;

VI - acompanhar os estudos de novas tecnologias referentes a seguranca da
informacdo e comunicacdes, realizado pelo Comité Estratégico de Seguranca da
Informagdo e Comunicagdes da Previdéncia Social (CSIC-PS);

VIl - propor normas relativas a seguranc¢a da informagao e comunicagdes; e

VIIl - manter contato direto com o Departamento de Seguranca da
Informagdo e Comunicagdes - DSIC para o trato de assuntos relativos a seguranga da
informacgdo e comunicagdes.

Paragrafo unico. A Secretaria-Executiva Adjunta do Ministério da Previdéncia
Social, nos termos do caput do art. 1o desta Portaria, exercera a coordenac¢do do
Comité Estratégico de Seguranca da Informacdo e Comunicag¢des da Previdéncia Social
(CSIC-PS).

Art. 42 Ao Secretario-Executivo do Ministério da Previdéncia Social, incumbe:

| - aprovar Politica de Seguranca da Informacdo e Comunicacdes e demais
normas de seguranca da informacdo e comunicagoes;

Il - aplicar as agOes corretivas e disciplinares cabiveis nos casos de quebra de
seguranga;

[l - instituir e implementar equipe de tratamento e resposta a incidentes em
redes computacionais;

IV - propor programa orgamentdrio especifico para as a¢des de seguranca da
informacdo e comunicagoes; e

V - remeter os resultados consolidados dos trabalhos de auditoria de Gestao
de Seguranga da Informagdo e Comunicagdes para o Gabinete de Seguranga
Institucional da Presidéncia da Republica - GSI.

Art. 52 O Comité Estratégico de Seguranca da Informac¢do e Comunicagées
da Previdéncia Social (CSIC-PS) serd composto pelos gestores ou representantes das
unidades organizacionais:

| - Ministério da Previdéncia Social - MPS:

a) Gabinete do Ministro - GM;

b) Assessoria de Comunicacdo Social - ASCOM;

c) Gabinete da Secretaria-Executiva - GABIN;

d) Assessoria de Gestdo Estratégica e Inovagdo Institucional - AGEIN; e

e) Assessoria de Pesquisa Estratégia e Inovagado Institucional - APEGR,;

Il - Instituto Nacional do Seguro Social - INSS:



a) Coordenacdo-Geral de Planejamento e Gestdo Estratégica - CGPGE;

b) Diretoria de Orgamento, Finangas e Logistica - DIROLF;

c) Assessoria de Comunicacdo Social - ACS;

d) Auditoria-Geral - AUDGER,;

Il - Superintendéncia Nacional de Previdéncia Complementar - PREVIC:

a) Coordenacdo-Geral de Gestdo Estratégica e Relages Institucionais -
CGERI;

b) Diretoria de Administragdo - DIRAD;

c) Assessoria de Comunicacdo Social - ACS;

d) Auditoria-Geral - AUDGER,;

IV - Empresa de Tecnologia e Informacgdes da Previdéncia Social - Dataprev:

a) Coordenagdo-Geral de Planejamento e Organizagao - CGPO;

b) Coordenagdo-Geral de Seguranga da Informagdo - CGSI;

c) Departamento de Servicos Gerais - DESG;

d) Coordenacdo Geral de Comunicagdo Social - CGCO

Art. 62 A participacdo no Comité Estratégico de Seguranca da Informacdo e
Comunicacbes da Previdéncia Social (CSIC-PS) ndo enseja remuneracdo de qualquer
espécie, sendo considerada servigo publico relevante.

Art. 72 Para fins desta Portaria, entende-se por:

| - Politica de Seguranca da Informacdo e Comunicacdes: documento
aprovado pela autoridade responsdvel pelo 6rgdo ou entidade da Administracdo
Plblica Federal, direta e indireta, com o objetivo de fornecer diretrizes, critérios e
suporte administrativo suficientes a implementagdo da seguranga da informacdo e
comunicacOes;

Il - Gestdo de Seguranca da Informacdo e Comunicagdes: acées e métodos
gue visam a integracdo das atividades de gestdo de riscos, gestdo de continuidade do
negdcio, tratamento de incidentes, tratamento da informacdo, conformidade,
credenciamento, seguranca cibernética, seguranca fisica, seguranca légica, seguranca
organica e seguranga organizacional aos processos institucionais estratégicos,
operacionais e taticos, ndo se limitando, portanto, a tecnologia da informacdo;

Il - Seguranca da Informacdo e ComunicagOes: acdes que objetivam
viabilizar e assegurar a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informagdes. Trata da protegao dos sistemas de informacgao contra a
negagao de servigo a usuarios autorizados, assim como contra a intrusdao, e a
modificacdo desautorizada de dados ou informag¢Ges, armazenados, em
processamento ou em transito, abrangendo, inclusive, a seguranga dos recursos
humanos, da documentacdo e do material, das dreas e instalacdes das comunicacdes e
computacional, assim como as destinadas a prevenir, detectar, deter e documentar
eventuais ameacas a seu desenvolvimento;



IV - disponibilidade: propriedade de que a informacdo esteja acessivel e
utilizavel sob demanda por uma pessoa fisica ou determinado sistema, érgdao ou
entidade;

V - integridade: propriedade de que a informa¢do ndo foi modificada ou
destruida de maneira ndo autorizada ou acidental;

VI - confidencialidade: propriedade de que a informacdo ndo esteja
disponivel ou revelada a pessoa fisica, sistema, 6rgao ou entidade ndo autorizado e
credenciado;

VIl - autenticidade: propriedade de que a informagdao foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, ou por um
determinado sistema, 6rgdo ou entidade;

VIII - quebra de seguranga: agao ou omissdao, intencional ou acidental, que
resulta no comprometimento da seguranca da informacao e das comunicagdes;

IX - tratamento da informacao: recepcao, producdo, reproducdo, utilizacao,
acesso, transporte, transmissao, distribuicdo, armazenamento, eliminacdo e controle
da informacado, inclusive as sigilosas; e

X - certificado de conformidade: garantia formal de que um produto ou
servico, devidamente identificado, estd em conformidade com uma norma legal.

Art. 82 Os Dirigentes maximos do Ministério da Previdéncia Social e de suas
entidades vinculadas instituirdo os Comités-Executivos de Seguranca da Informacdo e
Comunicacgdes - CESIC, que serdao compostos por representantes das diversas unidades
da estrutura organizacional.

Paragrafo unico. Os Comités de que trata o caput, terdao a incumbéncia de:

| - priorizar agdes em Seguranca da Informac¢do e Comunicagdo linhadas com
as estratégias e processos organizacionais;

Il - aplicar as melhores praticas de gestdo de Seguranca da Informacdo e
Comunicagdes; e

[ll - seguir as diretrizes estabelecidas pelo Comité Estratégico de Seguranga
da Informacdo e Comunica¢Ges da Previdéncia Social (CSIC-PS).

Art. 92 Esta Portaria entra em vigor a partir da data de sua publicacdo.

GARIBALDI ALVES FILHO

Gabinete do Ministro
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