Anexo X

Requisitos de Execucao do Processo de Autenticacdo Bancaria

1. Escopo do Projeto NAI - Nticleo de Autenticagao Interbancaria

Dotar as aplicagoes do INSS de um sistema nacional de autenticacio de usudrios, baseado nos
processos, bases cadastrais e bases documentais distribuidos nos Bancos Pagadores, permitindo
ao Cidaddo autenticar-se para acesso aos servigos da previdéncia social na internet utilizando-se
de seus dados bancarios.

2. Composi¢ao da Solugao NAI — Nucleo de Autenticagdo Interbancaria

2.1.Componente de Autenticacdo NAI — Sistema provido pela plataforma NAI que oferece ambiente
seguro de login e realiza autentica¢do de usudrios para as aplicacdes do INSS. O Componente de
Autenticacdo tem as seguintes Caracteristicas:
2.1.1. Applet JAVA aberto em sessdo SSL;
2.1.2. Funcgdo de criptografia de sigilo dos campos de dados de login e senha;
2.1.3. Dados de identificacdo do Usuario:

2.1.3.1. CPF
2.1.3.2. Banco — Lista de Bancos onde o Usuario indica o Banco com o qual tem vinculo;

2.1.4. Flexibilidade de emprego de diferentes chaves criptograficas, armazenadas em repositorio

especifico;

2.1.5. A chave criptografica usada na cifragem dos dados de login e senha serd a do Banco com o

gual o Usudrio declara ter vinculo;

2.1.6. Dados de login cifrados pelo componente de autenticagdo com a chave criptografica do Ban-

2.1.
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co:
.1.6.1. CPF do Usuario;

.1.6.2. Agéncia;

.1.6.3. Numero de Conta Corrente;

.1.6.4. Senha bancaria;

. Envio do conjunto de dados de login e senha para o médulo Roteador de Transagdes de Au-
tenticacdo conforme padrdo e layout definidos;

2.1.8. Repasse do retorno da Transacdo de Autenticacdo, na forma de autenticacdo valida ou ndo-

valida, para a aplicacdo INSS;
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2.2.Roteador de Transag¢oes de Autenticacdo — RTA — Sistema provido pela plataforma NAI que subme-
te a consulta de autenticagdo aos Bancos, conforme as seguintes macro fungdes:

2.2.1.Recebe do Componente de Autenticacdo a relagdo entre o CPF e o respectivo Banco indicado
pelo Usuario;
2.2.2.Monta a Consulta de Autenticagdo com:
2.2.2.1. Identificador da requisi¢do
2.2.2.2. Dados cifrados:

2.2.2.2.1. CPF
2.2.2.2.2. Agencia
2.2.2.2.3. Conta
2.2.2.2.4. Senha

2.2.3.Envia para o Banco através do canal seguro;
2.2.4.Recebe o resultado da Consulta de Autenticacdo enviada pelo Banco:
2.2.4.1. Identificador da requisicdo
2.2.4.2. Resultado da consulta: Autenticado ou Ndo-Autenticado (1 ou 0)
2.2.5.Armazena na base criptografada o conjunto de dados de identificacdo e o hash dos dados de
autenticagdo:
2.2.5.1. Dados de Identificagdo do Usuario

2.2.5.1.1. CPF
2.2.5.1.2. Banco
2.2.5.2. Dados de autenticagdo cifrados:
2.2.5.2.1. CPF
2.2.5.2.2. Agencia
2.2.5.2.3. Conta

2.2.5.2.4. Senha



2.2.6.Gera resultado da Consulta de Autenticacdo para a aplicagdo INSS;
2.2.7.Gera conjunto de elementos de rastreabilidade da transac¢do de autenticacdo com timestam-
ping padrdao RFC 3161;

Layout da Consulta de Autenticacdo

Identificador da Requisi¢ao de Autenticagdo

Dados Cifrados
CP XXX XXX.XXX -DD
Agencia XXXX-DD
Conta XXX.XXX-DD
Senha
K Kk 5k %k

3. Requisitos para os bancos
3.1.Insumos operacionais — Os Bancos deverdo fornecer para a plataforma NAI:
3.1.1.Fornecer e atualizar sua chave criptografica publica e seu método de encriptacdo;
3.1.2.Layout de formatacao dos campos de Identificacdo: CPF, Agéncia e Conta-corrente
3.1.3.Layout do campo Senha ATM
3.1.4.Requisitos de conexdo entre a sua estrutura e a plataforma NAI;

3.2.Servicos de Autenticacdo executado pelo banco em seu préprio ambiente de alta seguranca:
3.3. Receber Consulta no layout definido através de conexdo de dados segura;
3.4. Decodificar os dados de identificagdo (CPF, Conta);
3.5. Comparar senha;
3.6. Gerar reposta a Consulta de Autenticacdo constituida de:
3.6.1. Identificador da Requisicdo de Autenticacdo;
3.6.2. Resultado da Consulta: Autenticado ou Ndo-Autenticado no padrdo binario 1 ou 0



