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N® 76, quarta-feira, 23 de abril de 2014

nos art. 206, VII, 209, 1 ¢ I, e 211, § 1° todos da
Constituigio Federal: no am. 46 da Lei n® 9.394, de 20 de
dezembro de 1996. no art. 2° I, VI ¢ XIII, da Lei n® 9,784,
de 29 de janciro de 1999: ¢ no Capituio I do Decreto n®
5.773, dc 9 de maio de 2006, ¢ as razdes cxpostas na Notz
Téenica n® 203/2014-CGSE/DISUP/SERES/MEC, detcrmina
que:
1.Sejam reduzidas as vagas autorizadas 0 curso de En-
fo m (cod. 6848) ofertado pela UNIVERSIDADE DA REGIAO
DA gAMPANHA - URCAMP (céd. 296), de 55 (cinquenta & cinco)
para 50 {cinquenta) vagas totais anuais, como forma de convolaglo da
nalidade de desativ do curso, prevista no art. 52, inciso I, do
reto 0 5.773, de 2006, em atengdio ao principio da proporcic-
ralidade, previsto ro art, 2° da Lei n® 9.784, de 1999:
2.Sejam gadas as medic: 1 licadzs a0 curso
de Enfermagem (céd. 6848) ofertado pela UNIVERSIDADE DA RE-
GIAD DA CAMPANHA - URCAMP (cod, 296), zaplicadas por meio
do Despacho SERES/MEC n® 242, de 2011,
3.5cja notificada a UNIVERSIDADE DA REGIAD DA
CAMPANHA - URCAMP {cod, 296) da possibilidade de interposicio
de recurso, nos termos do art. 53, do Deereto o® 5.773. de 2006 ¢
4.8cja notificada a UNIVERSIDADE DA REGIAO DA
CAMPANHA - URCAMP (cod. 296) da teor do Despacho, nos ter-
mos do art, 28 da Lei n® 9784, de 1999,

Dispde sobre a decisio de processo admi-
mistrativo nstaurado em face do curso de
Nutrigho {cod. 54854) ofentado pela FA-
CULDADE REDENTOR - FACREDEN-
TOR (edd. 2571 Processo MEC n”
23000.018049/201 -3,

N® 87 - O SECRETARIO DE REGULAQAO E SUPERVISAD DA
EDUCACAO SUPERIOR, no uso da atnbuigio que lhe confere o
Decreto o 7.690. de 2 de margo de 2012, alterado pelo Decreto n®
R066. de 7 de agesto ds 2013, tendo em vista os instrumentos ds
avalizgio dos cursos dec uagdo ¢ as nommas que lam o %E-

Homologar o resultado do Processo Scletivo Simplificado do
Departamento de Metologia de Easino MEN/CED, irstituido pelo
Edital n® 163/DDP/2014, de 25 de margo de 2014, publicado no

Didrio Ofjcial da Unido n® 58, Seqdo 3, de 26/03/2014.
Area/ Subérea de Conhecimenio; Ensino de Filosofia
Regime de Trabalho: 2 {guarenta) horas semanais
N de Vagas: | (uma) .

BERNADETE QUADRO DUARTE
PORTARIA N* 349, DE 22 DE ABRIL DE 1014

A Diretora do Departamzrio de Desenvolvimento de Pessoas
da Universidade Federal de Santa Catarina, no uso de suas atribuicdes
¢ tendo cm vista o que consta do precesso n® 23030.006922/2014-97
resalve:

Homologar o resultado do Processo Seletivo Simplificado do

111 - ameaga: conjunto de fatores extermnos ou causa potencial
de um ircidente indesejado, que pode resultar em dano para um
sistema ou organizaglo;

1V - assi I dor, de qual-

quer simbolo ou série de simbol dos ou auto-
rizados legalmente equivalentes 4 assinarura manual do individuo:

= ativo classificado: ativo de informagdio com informagio
classificada como sigilosa:

VI - ativo de informagdo: qualquer componente (humano.
tecnolégico, fisico ou l6gico) que sustenta um ou mais processos de
negécio de uma unidade ou area de negdcio. Inclui meios de ar-

A i e p o5 si de infor-
magZo, bem como os locais onde se encontram esscs meios e as
pessoas que a cles tém acesso,

VI - ativo sob restricio de acesso: ativo de informagdo com
informagio institucioral ndo piblica ou com informacdo de acesso
transitoriamente restrito;

VIl - auditabilidade: atributo que gamante a rastreabilidade
dos diversos passos dc um p i izado, identificando os
participantcs, agdcs e hordrios de cada etapa:

IX - auditoria: alividad.:“q:_l:‘ 1

¢do, por comp

0 exame das &

Departamento de Metologia de Ensino MEMN/C| pelo

& resp es g comc_i'ntu_imgk
ificar sua conformidade com os objetivos e politicas i

Edltal o° 163/DDP/2014, de 25 do marco do 2014, publicadd po
Didrio Oficizl da Unifio n® 58, ScgZo 3, de 26/03/2014.

A Subirea de Conheci Educagio de Jovens ¢
Aduitos

Regime de Trabalko: 20 (vinte) horas scmanais

orgamentos, regras, normas ¢ padries:
rad S R

s

¢io que tenha sido
prod I ou modificada por determinado in-
dividuo, ca}uipamen.to ou sistema;

XI. classificagio: gran de sigilo atribuido por autoridade

s . A P}

comp a dados, inft , dreas ou

N® de Vagas: 1 (uma)
s i

ficacia | Candid
T
BERNADETE QUADRO DUARTE

XII - colaborador: pessoa juridica ou pessoa fisica que de-
sempenhe atividade de interesse do MF. realize estigio ou preste
servigo, em cardter permanente ou eventual:

XII - Comnté de S ¢a da Inf gdo ¢ C icag
- C§IC: comité instituido com a responsabi!ir!‘m dz zssessorar a

cesso administrativo na Administraglio Pablica Federal, ¢ com
damento expresso nos art, 206, VI, 209, 1¢l, ¢ 211, § 1° todos da

Ministério da Fazenda

I gio das agdes de da gio e
cagles noua‘a.-nbito da estrutura regimental da SPOA ¢ dos érgdos por

Constituigio Federal: no art. 46 da Lei n® 9.394, de 20 de
de 1996: no art. 2°, 1, VI ¢ XIII, da Lei #° 9.784. de 29 de Jangiro de
1959. ¢ no Capitulo I1l do Decreto n® 5.773, de ¢ de maio de 2006,
¢ as razdes expostas na Nota Téenica n® 302/2014-CGSEDISUP/SE-
RES/MEC, determina que:

J_ch'.:;m reduzidas as vagas autorizadas para o curso de Nu-
trigio {cdd. 54854) ofertado pela FACULDADE REDENTOR - FA-
CREDENTOR (cod. 2571), de 60 ( ) para 54 (ci [
gquatro} vagas totais anuais, como forma de convolagdo da penalidade
ce desativagio do curso, prevista no ar. 52, inciso I, do Decreto n°
5.773. de 2006, em atengdo ao principio da proparcionalidade, pre-
visto no art. 2" da Lei n” 9.784, de 1999:

2.Scjam rzv 2s medidas cautelaies aplicadas a0 curso
de NutrigZo (Icéd 54854} ofertado pela FﬁCULDAguE REDENTOR -

FACREDENTOR (cod. 2571), aplicadas por meio do Despacho
SERES/MEC n° 250, de 2011.

3.S¢ja notificada a FACULDADE REDENTOR - FACRE-
DENTOR (cod. 2571) da ibilidade de inlclzpusigéu de recurso,
nos termos do art, 53, do Decreto n® 5.773, de 2006: e
4.8‘:{2 notificada a FACULDADE REDENTOR - FACRE-
DENTOR, (cod. 2571) do teor do Despacho, nos termos do ant, 28 da
Lei n® 9.784. de 1999,

JORGE RODRIGO ARAUIO MESSIAS

UNIVERSIDADE FEDERAL DE SANTA CATARINA
SECRETARIA DE GESTAO DE PESSOAS
DEPARTAMENTO DE DESENVOLVIMENTO DE PESSOAS

PORTARIA N* 347, DE 22 DE ABRIL DE 2014

A Dirttora do Deg de Dy Ivi ) de Pessoas
da Universidade Federal de Santa Catarina, no uso de suas atribuices
¢ tendo em vista o que consta do processo n® 23080.610646/2014-61
resolve:

Homologar o resultado do Processo Seletivo Simplificado do

T de Matématica MTM/CFM, instituido pelo Edital n°
163/DDP/2014, de 25 de margo de 2014, publicado no Didrio Oficial
da Unido n" 58, Sc¢do 3, de 26/03/2014.

Arca/ Subirea de Corh Cileulo, G And-
litica ¢ Algebra Linear.
Regime de Trabalko; 40 (q ) horas

N® de Vagas: 03 (trés)

BERNADETE QUADRO DUARTE
PORTARIA N* 348, DE 22 DE ABRIL DE 2014

A Dirctora do Departamento de Desenvolvimento de Pessoas
da Universidade Federal de Santa Catarina, no uso de suas atribuicBes

SECRETARIA EXECUTIVA
SUBSECRETARIA DE PLANEJAMENTO,
ORCAMENTO E ADMINISTRACAO

PORTARIA N° 170, DE 17 DE ABRIL DE 1014

Aprova a Politica de Segumnga da Infor-
macZo ¢ Comunicagdes - POSIC - da Sub-
seerctana de Pl (o] ¢

Adniinistragio do Ministério da Fazenda.

0 SUBSECRETARIO DE PLANEJIAMENTO, ORCAMEN-
TO E ADMINISTRACAO DA SECRETARIA EXECUTIVA DO MI-
NISTERIO DA FAZENDA, no uso das atribuigdes que Ihe conferem
0s incisos I a Il do art. 24 da Postaria MF n° 81, de 27 de margo de
2012, publicada no Didrio Oficial da Unifo de 30 de margo de 2012,
e consideando o diEpusm na  Norma Complementar
03/INOV/DSIC/GSUPR, de 10 de junho de 2009, resolve:
_Art. 1° Aprovar a Politica de Segum;arga Informagdo e

b Tuh : Planai 4

Ce P
ministragio do Ministério da Fazenda, na forma do Anexo.

Art. 2° Esta Portaria crtra em vigor ra data de sua pu-
blicagdo.

PAULD DE TARSO CANCELA CAMPOLINA
DE OLIVEIRA

ANEXO

Capitulo |

DO ESCOPO

Art. 1° Instituir d estratégicas, bilidades ¢
competéncias, visando asssgurar a integridade, confidencialidade, dis-
ponibilidade ¢ icidade das infi g iadas ¢ de pro-
pricdade do Ministério da Fazenda, de modo a preservar seus auvos
¢ suz imagem institucional.

Art, 2° Traia-se do uso ¢ compartilhamenta do conteddo de
dados, informagbes ¢ dacumentos no imbito do MF, em todo o scu

XV - lencialidade: propricdade de que a infi
ndo esteja disponivel ou revelada a pessoa fisica, sistema, drgdo ou
idade ndo i2ado = crodetion

XV - continuidade de negécios: capacidade estratégica ¢
lancj et sincid

titica de um érgdo ou entidade de se € oS

¢ interrupedes de negdcios, minimizands seus impact P !
perdas de ativos de informagio das atividades critices, de forma a
mantsr suas operagdes em um nivel aceitivel, previ dzfinids

XVI - custodiante do ativo de informagio: aquele que, de

alguma forma, z¢la pelo peragio, ¢do ¢
preservacdo de ativos de infe o que ndo lhe | mas que
estlio sob mua custodia;

VIl - d evento e ndo plancjado que causa

perda para toda ou parte da organizacio ¢ germ sérios impactos em
i - BeT

sua Bar servicos ou criticos por um
periodo de tempo superior ao tempo ol_:jetivn de recuperagdo:

XVIII - disponibilidade: qualidade da informagdo que pode
ser conhecida e utilizada por individ quip ou si
autorizados.

XIX - documento; unidade de registro de informagdes, qual-
quer qucxscja o suporte ou formato;
X - d TRy

com infe z

classificada como sigilosa;

XX1 - Equipe de Ti ¢ Resp a Incid em
Redes Computacionais - ETIR: grupo de pessoas com a respon-
salbili_dadti dz receber, ana]c[l:arc; responder a ::oliﬁcas,des e atividades

a ¢a em P
XXII - Gestio da Scguranga a Informagio e Comunicagd

agdes ¢ métodos que visam A intcgragio das atividades de gestio de
riscos, gestio de inuidade do negéei de incid

da inf 1o conframidd i :
ibeméti fisica, ¢a logica, orgénica ¢

seguranca organizacional 208 processos Institucionais estratégicos,
operacionais e titicos, ndo se limitando, portanto a tecrologia da
informagdo e comunicages:

XXIll - Gestor de S da Informagdo e Ci
gdes: servidor responsivel pelas ag@es de seguranga da informagdo ¢
comunicagdes;

XXIV - Gestor do Ativo de Informag3o: autoridade legal
responsavel pela concessdo de acesso 2 terceiros (pode ser a au-

ciclo de vida - criagdo, di , trans- , a dora ou a autoridade ins-
perte e destinagdio final, visando a inuidade de scus f id £550)

criticos, em idade com a legislagio vigeate, normas per- XXV - infi dados, p ou nio, que podem
i uisi valores éticos ¢ as  scr utilizados para produgdo ¢ issSo de conk id

e
T de seguranca da informagio e comunicagdes.
Art, 3" Aplica-sc a todas as unidades da g ]
da SPOA/MF, podendo ser estendida s demais unidades por cla
atendidas,

Capiulo 11

DOS CONCEITOS E DEFINICOES

Art. 4° Para efeitos desta POSIC, entende-se por:

1 - acesso: ato de ing " h ou
informagio, bem como a possibilidade de usar os ativos de infor-
magdo de um drglo ou entidade;

om qu:lﬁer meio, suportc ou formato;
XVI - inf; institucionai

RH - =

¥ P : ¥ Be-
radas ou custodiadas pelo MF ou por seus colzboradores, no exercicio
de suas fungdes, 4s quais o 2c2:s0 serd permitido, observando-se
| restrigio tempordnia, Divid: em:
a) de acesso ostensivo: aquelas que ndo estfo sujeitas a
nenhuma restrigdo do zcesso;
b} do acesso transitoriamente restrito: aquelas referentes a
documentos utilizados como fundamento de decisbes e atos admi-
nislmri:'os, 45 quais o accsso ai‘cmf franqueado apds a edigdo do cor-

11 - agente publico: todo aquele que cxcrce cargo, empreg
ou fungio no MF, ainda que transitoriaments, com ou sem remu-

p ato , previsto no pardgrafo 3° do art.
™ dalLei 12,527, de 18 de ﬁavmbm de l{O}II, salvo sc forem.

£ T & o ou qualg outra
forma de vinculo (servidores piblicos. militares, servidores tempo-
ririos regidos pela Lei n® 8.745, de 9 de dezembro de 1993, ¢

poste

objeto de el ¢io como
XXVII - infc ¢les institucionais ndo pabli inf:

¢des geradas ou custodiadas pelo MF ou por seus colaboradores, no

¢ tendo em vista o que consta do processo n® 23080.006903/2014-61  empregados publicos regidos pela Lei n® 9.962, de 22 de fevercio de exercicio de suas fungbes, sujeitas a restrigdo de acesso, Divider-se
resolve: 2000, ¢ colaboradores); em:
Este d pode ser verificado no enderego eletronico hitp://www.in.gov bofatenticidade homl D digital forme MP n® 2.200-2 dc 24/08/2001, que institui a

pelo cédigo 00012014042300128

Infraestrutura de Chaves Piblicas Brasilcira - [CP-Brasil.
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a) informagdes | aquclas das & pessoa na- Capitulo V Scedo VI ;
ral identificada ou |dent|t'c.évcl ¢ que dlga Tespeito a sua lrm- DAS DIRETRIZES GERAIS Do T: de Incidentes de Rede l" ional
midade. vida privada, honra ¢ Segdo I Art. 22. A Coord Jo-Geral de T 2 da Informagdo
pelo ant. 31 da Lei 12,527, de 18 de Novemhro de 2001 Da Gestdo da S da Infc fo ¢ C icagde da SPOA/MF deve manter Equipe de Tratamento e Rcsposm a In-

b) informagdcs sujcitas a outros tipos de sigilo: aquelas sob
scgredo de justica ou protegidas por sigilo comercial, bancdrio, ﬁsca.l
industrial ou outros, na forma da legisl vigente,
disposto no art. 22 da Lei 12,527, de I8 de Novembro de 2011,

c) informagZo classificada: informagio sigilosa em poder dos
orgdos ¢ entidades publicas, obscrvado o seu teor ¢ em razdo de su
imprescindibilidade 4 scguranga da sociedade ou do Estado, c!as-
sificada como ultmssecne:a. secreta ou rescrvada;

d) idas em ¢ocs, lovanta-
mentos c andlises p‘rcllmlnams, ou scja, aquelas de produgdo ¢ guarda
dos agentes publicos no excrcicio de suas fungdes, ¢ que ndo in-

Ant. 7° A gestdo da seguranga da informagdo € comunicagdes
compreende a preservagdo dos ativos dc MF, quanto aos aspectos de
confidencialidade, integridade, d hilidade e inde-
pendentemente do meio que se encontrem.

Art. 5° De forma a promover a gestio e fomentar os aspectos
de seguranga da informagdo, a SPOA/MF deve:

I - Instituir uma estrutura para a gestio de seguranca da
informagdio ¢ comunicagdes;

- Nomear um gestor de seguranga da inf vt

c:dcntcs em Redes Computacionais - ETIR, com a responsabilidade
r:ccber‘ analisar ¢ responder no:lﬂw:bes ¢ atividades relzcionadas

ai de em rede de d

Pardgrafo dnico. A I tagio da ETIR deve scr rca-
lizada por meio de portaria especifica.

Segio IX

Do Uso de R C is ¢ de Ci icagd

Art. 23. O uso de recursos computacionais ¢ de comuni-
cnpﬁcs do MF pelos agen:ss publlms deve ser dlrecwna.do pno—

¢ co-
municaghes;

das pama o M|msténo nos limites dos principios da ética. razoa-

tegrem processo ou expedi que subsidie decisio rativa NI - Estabelecer o comité de scpuranca da informagdo ¢ bilidade ¢ Icég:.l
editada, . - comunicagdes; A érea de tecnologia do Ministério da Fazenda poderd
XXvill - de acesso: i IV - Instituir normas ¢ procedi que g a se- o acesso A intemet ¢ restringir acesso aos sitios que possam
ms::_:::cnonal nio Puhlli‘-‘ ou mfﬂm'lﬂcéﬁ de acesso guranga da informacio em ambi de computaglo mével ¢ de oftm:.cr ns;msi scsdlinnca da rede ou a0 ambu;m: mr.npm:m:uma]“aI
i trabalho remoto: § pc rdo ser wtilizados no ambicnte computacio
a l}ﬁiiz-qmglgaﬁs‘ﬂmmfmd: éngi::::nm nio modi- V - Instituir normas < p g que belegam cri- f‘;.ﬂ. 20 Joanniog ou autorizades pela drca de teenologia do
XXX - legalidade: atributo que gamnte a legalidade juridica 1608 d::?:d” o d"d{:“mm‘ redes sncla:s.d lemas corporativos, § 3° Nio. de.vcm sét pemnitia fiida com privitiiion &
da informagdo, assesmndo que todos os seus dados estio de acordo  PANEO os, rede el de ar- dministrador de sistema 1 nos fores do Ministério
com as Jas ou com a legislacio vigente; ~ MAazenamento {pendrive, cartdes de meméria, discos rigidos extemos da Fazenda, : X
XXXT - ndo n:pudto propricdade da mfum-acén que afo  © dispasitivos similares); . Seclio X

Possa ter scu cnvio ou
POT SCu CMISSOr OU por seéu receptor:
XXXIl - Politica de Seguranca da Informagio ¢ Comuni-

VI - Instituir normas e p que beleg a
Gestio de Continuidade do Negécio para minimizar os impactos
decorrentes de eventos que causem a indisgonibilidade sobre os scr-

cagbes: documento af:ovado pela autoridade responsavel pelo drgdo vigos sob bilidade do Ministério da Fazenda; e
com o : , critérios ¢ suporic adminis- VII - Resguardar todo ativo de informagZo contra acesso ¢
trativo suﬁc:cmcs & | ¢io da sep ¢a da inf ¢io e 1

comunic
XX - principios: sio ideias centrzis que estabelecem
diretrizes a um dado sistema, conferindo-lhe um sentido légico, har-
monioso ¢ racionzl;
XXXIV - privacidade: icdade da inf

privada

indevidos,
]

Do Tratamento da Informagio

Art. 9° Toda inf o criada, ou diada pelo
agente piblico, no exercicio de suas atividades para o MF, ¢ con-
um bem e deve estar protegida de acordo com as regu-

que sO possa ser iros com
tunzaqéo;mwos das pcssoas dc que cla trata;
XXV - qucbra de seguranga: agdo ou omissdo, intencicnal
oa acidental, que resulta no T da da in-
fi sdo ¢ das i
XXXVI - recurso iptogrifico: sistema, p
cquipamento isalado ou em rede que utiliza a!gcmlmo simétrico ou
assimétrico para realizar cifragdo ou decifragdio:
XXXV]] = recurses de n:cm]ogla da informagdo: servidores
de rede, de de , todo ¢

¢ au-

q_u:.lquer har&war: ¢ software que comp 1 ¢ apii ,' de
ccnologia da Informagio:

XXXVII - sep ¢a da infi bes: aghes
que ohjmvam vnabﬁmr e 2 a disp 1I1dade a integridad
a confid icidade das

XXXIX - rral:.menm da mfomw;.&o wnjunlo d. agdes re-

de
"Art. 10. As :nfomaoécs devem ser protegidas de acordo com
as diretizes descritas nesta POSIC ¢ demais regulamentagdes em
vigor,
Ar. 1. As inf coes do MF produzidas ou diad
pela SPOA devem ter destinagdo final, conforme o seu nivel de
classificagio,

clio
Da Auditoria e Conformidade
Art. 24, Devem ser criados ¢ mantidos registros ¢ proce-
dimentos, como trilhas de auditotia que possibilitem o rastreamento,
acompnnhmncntn. controle ¢ verificagdo de acesses aos sistemas cor-

porativos ¢ rede interna do MF.

Art. 25. Py deve-se p ificagio de
conformidade as 1 de seguranga e legislagbes cm vi-
gor.

Segdo X1

Dos Controles de Acesso
Art. 26. Devem ser i para a con-
cessdo de acesso como forma de cvitar a qucbm de seguranga da
informagdo e comunicagdes.
rt. 27. Devem ser impl d dc 1
de acesso como conscquencla do_ p:o.,esso de gcsté,u de riscos de

a\rt 28. 0 aﬂcsso is mformacdcs custodiadas ou de pro-
pricdade do MF pelos agentes pablicos deve ser restrito ao necessario
para desempenho de suas fungdes.

SecZa I . Art. 29. O acesso fisico as instzlagdes do MF deverd ser
Da RelacZo com Temclm§ n:ﬁ_ulamcnmdo com o objetivo de garantir a seguranga dos agentes
Art. 12. Nos editais de | nos ou jos de ea 3o dos scus 2tivos,

ragdo técnica com entidades prestadoras de servigos para a Capitulo VI

coope
SPOA/MF deverd constar clausula especifica sobre a obrigatorizdade
de atendimento &s d:retnzcs desta POSIC, bem como devera ser

DAS PENALIDADES
Art 30 Agles que vmlcm a Politica de Seguranga da In-

ferentes 4 produclo, classificagio, utilizagdo, rep ¢Zo, T

1 Aretinank

¢ ) ou e da i
XL - usudrio: agente piblico, audltom e qumséluer outros
cntes que podem acessar ativos de
autorizagio de um gestor de ativo de informagao;

XLI - vulnclab:]nda.de conjunto de fatores internos ou causa

ial de um inch o, que podem resultar em risco
pma um sistema ou organizagdo, os quais podem scr evitados par
uma as;é%nl.cr?a ltﬁ seguranga da informagdo.
iulo

DAS REFERENCIAS LEGAIS E NORMATIVAS

Art. 5° Esta POSIC observa a legislagio vigente e normas
especificas, destacando-sc:

I - Leis Federais:

il - Acordios do TCU;

11 - Instrugdes Normativas ¢ Normas Complementares apro-
vadas peio CGSI/PR: e

IV - Normas ABNT.

Capitulo 1V |

S PRINCIPIOS

Art. 6° As acdes de Scguranca da Informagiio ¢ Comuni-
cagdes sdo das pelos

I - Alinhamento Eslmlcng.o dcve haver um alinhamento
entre & POSIC ¢ a missio scu estra-

exigide, da entidad, a assi do termo de confid isolada ou ¢ iva-
mente, ncst:n-nusda gislagio aplicivel, sangbes admini
Parigrafo dnico. As particularidades das relagdes com ter-  Civis ¢ penais, a0s ividos o d ca mph
ceiros deverdo ser definidas em norma intema especifica. defesa, Capitulo Vi1
Segdo IV
nﬂo m‘:ciu DAS COMPETENCIAS E RESPONSABILIDADES
E;c:;sﬂﬁ da lnfo i2s ou de propricdads da At 31. E dever do agente piblico do MF conhecer ¢ zclar

SPOA/MF devem ser classificadas quanto acs aspcms de sigilo,
disponibilidade e integridade de forma implicita ou explicita e receber
o nivel de protegio condizente com sua classificagiio, conforme nor-
mas ¢ legislagio cspecifica em vigor.
Art. 14. O gestor da mformac.ﬁo € responsdvel po: atnbu'ro
I . Gcs sob sua resp
Art. 15, A classifi deve ser t durm.c todo o
ciclo de vida da mfunm;ao ou seja, cnaﬁo manutengdo, arma-

nivel de

Ar 16, Todo agente publico deve ser capar de identificar a
classificagio atribuida a uma informagio custodiadn ou de propric-
dade do MF e, a partir dela, conhecer e obedecer ds restrighes de
ace8s0 csdlvulgagio associacas.

v

odo .
Da Sensibilizagio, C. eC =t
Arn, 17. Deve szr adotado processo penna.ncnte de divul-

tégico:

Il - Propricdade da inf G0 toda ¢ ft
gemda, adquirida, utilizada ou ammazenada pelo MF e wnsnd:radn seu
pmnmomo e deve ser protegida conforme nomas em vigor

1l - Responsabilidade: os agentes piblicos devem conhecer
¢ respeitar a POSIC.

1V - Etica: os dircitos dc»s entes piblicos dmm sr pre-
da [

scrvados, sem o D a segurang
oomumca;.ﬁcs
Ce]cndadc as a;ﬁcs de scguranca da informagdo e co-
devem ripidas a ¢ falkas de
seguranga:

VI - Clareza: as regras de scgurznca da informagdo ¢ co-
municagdes devem ser precisas, concisas ¢ de facil entendimento;
VI - Privacidade: informagio que fim o respeito & inti-

gagio, scnnblllm;.ao I w50 dos agentes pi-
bhcos sob'e 05 cuid ¢ d i 4 ¢a da in-
5 =
Seqdo VI

Da Gestio de Riscos
Art. 18. Deve ser adm:dn processa auntlnuo de gestio de
riscos, 0 ql.al seré licad: e ¢Eo da gestio do

e i
ecic vil
Da Gestio de Continuidade
Art. 19. Deve ser adotado processo de gestio de continui-
dade das atividades ¢ processos criticos, visando ndo permitir que
estes scjam interrompidos ¢ asscgurer 2 sua retomada em iempo
habil,

Art, 20 As agdes de wnur.udade devem ser observadas por

observados os mténos gais;

midadc ¢ & honra dos cidados ndo pode ser divulgada; todos °f h:‘}:““ das unidades adm de forma a p
Vili - dar transp 1o trato 4 P At 21, At o P o o s bt pol
vedado o dominio exclusivo, por apenasum  MF, quando las em meio el devem ser providas de

X - Dmniniu

14k

ou recurso: ¢

X- Selio oEservados ainda, sem prejuizo das demais, outras
principios constitucionais que regem a APF - Administragio Pablica
Federal.

cbp:a de seguranca de forma a garantir a continuidade das atividades

. As das em outros meios devem
possu:r mecanismos de prote.;so que preservem sua integridade, con-
forme o nivel de classificagdo atribuido.

pelo cum/rnrncnto desta norma.
. 32, Os agentes p sio i pela
dos ativos e processos que BS‘ll!jﬂm sob sua custédia e por todos os
atos exccutados com suas identificagdes, tais como: crachd, login,
scnha cletrinica, certificado digital, copia de scguranga dos arquivos
pessoais e endereco de correio cletrdnico.
agrafo dnico. A identificagdo do usudrio deve scr pessoal
c mtmnsfmvel qualqucr que sc;a a forma, permitindo de maneira
clara e irrefutivel o s

Art 33, lndepcndcmcmcmc da adoglio d¢ outras medidas, o
titular da unidade administrativa deverd, de imediato, comunicar todo
incidente de scgurana que ocorra no imbito dc suas atividades ao
gestor de dai c

Art. 34. No caso de incid iva a ETIR
deve ser comunicada.

Art. 35. Semprc que necessario, o gestor da informagdo pro-
videnciara autorizagio relativa 4 cessio de dircitos sobre as infor-
magdes de terceiros, antes de utilizd-las.

Art 36. A cessio dc informagdes do MF a terceiros devera
ser 30 do gestor da informaggo,

Art. 37, 0 Gestor de Seguranca da Informagdo, com apoio da
drea gia, tem total para atuar sobre os recursos
de T1 do Ministério da Fazenda, sem pidvio aviso, para:

I - realizar auditoria {local ou remota);

Il - redefinir perfis de usudrios cujos privilégios possam
levar & pritica de atividades tidas como nocivas & rede ou ao am-
bicnic computacional;

I - instalar softwares de monitoramento:

na rede corp

k 1 i

] n.
considerados nocivos 3 integridade da rede ou ao ambiente com-
putscicnal;

I Ao S | a

Capitlo VIII

DA DIVULGACAO

Art. 38. Apds a publicagio desta POSIC, ela deverd ser
divulgada amplamente a todos os agentes piblicos do MF, inclusive
de forma pc?n?ncln;t(: na pigina da Intranet da SPCA/MF.

Capitulo

DA ATUALIZACAO E VIGENCIA

Art. 39. Esta POSIC deverd ser revisadz e atualizada quando
identificada nccessidade ou a cada 12 (doze) meses, a contar da data
de sua publicagio.

Estc documento pode ser verificado no end Jetroni

hcidade himl Dy

IR P

pelo cadigo 00012014042300128

http:/fwwwin, gov b

MP n* 2.200-2 de 24/08/2001, que institui a
Infracstrutura de Chaves Publicas Brasilcira - [CP-Brasil.



